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INTRODUKTION

| DET HAR AVSNITTET

Hamta informati o.n..om.p.rl.o.g.r.ammet. ... 6
Nyheter i Kaspersky Internet Security 2009 ..........ccoooviuiiieeeeiiiiiiiiieeee e 9
Skyddskoncept f.or.. . p.r.o.g.r.ammel ... 11
Systemkr av -dch programvara.i.. M. ....ccoceeviieiiiiieeeee e 14

HAMTA INFORMATION OM

PROGRAMMET

Om du har fm-gor om ink®°p, installation el
kan du |l 2tt f- svar p- dem.

Du kan kontakta Kasperskiw?2lagb de# rkam@ad cloi
dig b2st beroende p=- hur br-dskande och vi

| NFORMATIONSKALLOR DU KAN GRANSKA
SJALV

Du kan ahnjv®Iinpdean

Hji &l pen inneh=ller information om hanteri
s°ka i olika delar av datorn och utfo°ra at

KlickaHj 2il pprogr ammets huvuddFt>nster eller try
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K ONTAKTA FORSALJINING SAVDELNINGEN

Om du har f

r-gor ang-ende ink°p av prog
giltighetstid r

i ngilgenpdru f°rs?| jningsavdel
+46 (0)8 588 37 610

Skicka fr=gorna till fo°r sé&ostadiesssngsavdel ni ng
info@kaspersky.se.

KONTAKTAD EN TEKNISKA SUPPORTE N

Om du redan har ko°pt programmet kan den t
det via telefon eller Internet.

Den tekniska suppor
programmet och hjal
datorn har smittats.

en svarar p- fr-gor
er di g dbga prograth grai r d a p

L&2s suppor t rhtm/uppgomnlaspepsky.cof/support/rules) innan du
kontaktar den tekniska kontakten.

Epostforfr-gan till den dtasskni Bka seppset
anvandar e)

Stall fr-gor till experterna p- den tel
webbformul2r f°r hj2lpen
(http://support.kaspersky.ru/helpdesk.htmlI?LANG=sw).

Dukan skicka en f°orfr-gan p- ryska, enge

Om du vill skickgosn Mbst r- daominuenmega et
som du fick n?ar du registrerade dig p-
tllsammansmed| © senor det


http://support.kaspersky.com/support/rules
http://support.kaspersky.ru/helpdesk.html?LANG=sw
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Obs!

Omdu2nnu inte har r e gi sprogrammattfylleK dusi
foljande registreringsformul?ar
(https://support.kaspersky.com/en/personalcabinet/Registration/Form/?LAN
G=sw). Du m-st e uppge aktiveringskode
registreringen.

Ett svar fr-n en expert p- den teknisk
f ©r fr - gparsonliga kabmdttet
(https://support.kaspersky.com/en/personalcabinet?LANG=sw) och ett svar

skickas $Hoehadrlebsen du angett i forfr-
Beskriv ditt problem i webbformularet s-
de obligatoriska falten:

T Typ av-gia®r be vanligaste fr-gorna 2ar

t.ex. Problem med installation/avinstallation eller Problem med
s°kning/borttagning. Om du inte hit
problem va&aljer du All m2dn fr-ga.

1  Programnamn och versionsnummer
T Skrivier fr ~-g8eskriv problemet s- wutf©or]

T Kundnummer och KAhgended kundnummer
som du fick n?ar du registrerade di
support.

1 E-postadress . Den tekni ska supporten an
postadr eststenbd®vara dina fr-gor.

Teknisk support via telefon

Om du har akuta problem ringer du den t
inte bort att h a nedvandig i
(http://support.kaspersky.com/support/details) ndr du kontaktar
supporten i Ryssland ((http://support.kaspersky.com/support/support local)

eller internationellt (http://support.kaspersky.com/support/international) . D -
kan personalen bem®ta din f°rfr-gan snal



https://support.kaspersky.com/en/personalcabinet/Registration/Form/?LANG=sw
https://support.kaspersky.com/en/personalcabinet/Registration/Form/?LANG=sw
https://support.kaspersky.com/en/personalcabinet?LANG=sw
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
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DISKUTERA KASPERSKY LAB-PROGRAM PA
WEBBFORUMET

Om du har fr-=-gor som inte 2r akuta kan du
experter och andr a anva@andare av Kasper ¢
Kasper sky L ab s htywgfdrdmtkaspetskg.cam=

I forumet kan du | 2@2sa 2mnen som publicer
skapa nyachmaew@nda s°kmotorn.

NYHETER| KASPERSKY |INTERNET
SECURITY 2009

Kaspersky I nternet Security 2009 2ar ett

Programmets huvudfunktion 2r att begr2nsa

systemresur ser nar.hihrdagrrammedh°fr’i ga -tgard

eller riskfyllda program. MCjligheten att

ndmnvart. Programmet omfattar nu guider o

av vissa skyddsuppgifter va@sentligt.

Nu 2r detatdagi tta |ite n2@rmare p- de nya

Security 2009:

Nya skyddsfunktioner

1 Kaspersky Internet Security omfattar nu en

programfiltreringskomponent, ett for
brandv2agg med en ny al | ny?snt enmreett o dnoft® rb -
befintliga och ok&@nda hot. Kaspersky |

av anva&andarna tack var a anvandninger
program (vitlistade).

1T Genom att s°ka i operativsystemet och
och @qw¥n& s-dana kan du h=-l1la en h°g s
att riskfyllda program smyger sig in i systemet.

T Nya guider i S2kerhetsanal ys och Webbl &sark
enkl are att s°ka &efter och ta bort
programmen som inst al | er at s p - dator n, i o |
webbl @sarinst2llningarna.


http://forum.kaspersky.com/
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T Kaspersky Lab reagerar nu snabbare p=
Security Network-t ek ni ken som samlar i hop wupp
datorer och skickar dem till Kaspersky Lab-servrar.

T Nyaverktygi N2t ver ks®vervakning ochgfAg&tver
det enkl are att samla och analysera i
p- datorn.

T Den nya system=-terst2llningsguiden hj
efter attacker fr-n skadliga program

Nya konfidentiella dataskyddsfunktioner:

T En ny programfiltreringskomponent ° v e
konfidentiella dat a, anva@ndarnas fil er

T Konfidentiella data som angetts fr-an
virtuellt tangentbord.

1 Kaspersky Internet Security-strukturen omfattar Sekretessrensarguiden
som tar bort alla wuppgifter om en any
k an var a intressanta for inkr2aktare
°ppnade filer, cookies o0.s.vVv.).

Nyaskydds f unkti oner mot skr2ppost:

T Skr@ppostfiltreringsskyddet har bl i vi
anvandni ngen asenRreknkent Ter ms

T Anv@ndningen awrbighlimgdgsLpl uMiionr osof t
Microsoft Outlook Express, The Bat! och Thunderbi r d g°r det enk
konfigurera skr2ppostinst2llningarna.

T En f°rb2ttrad komponent for foeraldrak

sina barn fr-n att f- tillg-ng till wvi
Nya skyddsfunktioner f°r Internet:
T Skyddet mo t i meenet? Hart uppgadergis- tack vare de
ut°kade databaserna med n2tfiskewebbpl

1 ICQ- och MSN-trafik har lagts till, vilket garanterar attchatp - | nt er net
s @ kre. a

1T S2kerhet vid anva&@ndning av tr-dl-°sa n
Fi-anslutningar.

Det nya programmets gr@nssnittsfunktioner
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T Det nya programmets gra&dnssnitt har €
skydda information.

T I'nformativa dialogrutor hj2l per anv?2nc
T Funktioner naocfh® rs traatpipsotritki nf ot m&dtridem °
har fo°rb2ttrats. Filter g°r det enkel
den h2r produkten til!]l en suveran | °sry

SKYDDSKONCEPT FOR PRO  GRAMMET

Kaspersky Internet Security skyddar ndator |
hackare och inkr2ktare, skr2ppost och andi
behandl as av olika programkomponenter. De
enkl a konfigurationsalternatiyv for al |l a
enskildaeanb®hdar och f°retaget som hel het
Kaspersky Internet Security inneh=ller:

1 ¥vervakning av programmets aktivitete

farliga -tg2rder k°rs av program.

1T Skyddskomponenter mot skadliga prograil
dat a°verf°ring och indata i hela din d:

T Skyddskomponenter for I nternet skydda
och inkr2ktare som 2@r k@&nda f°or tillf?

T Filtreringskomponenter for o°nskade o
pengar.

T Virussokningsamppgndd eff®rsoantt s°ka igei
mappar, enheter el l er omr ~-den efter '
genoms®°kning av datorn. S°kningsuppgi
s°ka efter s=rbarheter i programmen S

f Uppdater i ng ger intern status f°r prograr
s°kning efter hot , hackerattacker

skr2ppostmeddel anden (spam).

T Guider och verktyg g°r det enkl are a
Kaspersky I nternet Security k°rs.

1  Supportfunktioner som ger information om hur du arbetar med
programmet och utvecklar dess m°j 1l i ghe
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GUIDEROCH VERKTYG

Dators2kerhet 2r en inte helt okomplicera
operativsystemet fungerar och meat dess e r s 0
s=rbarheter. Den stora m2dngden informatio

svarare att analysera och bearbeta.

Om du vill utfo°ra specifika dators?2kerhef
guider och verktyg i Kaspgeer sky I nternet Se

T S2kerhetsanal ysgui den som wutfor dat o
s-rbarheter i operativsystemet och i

rationsgui den S0
ningarna f©°r Mi crosof
ur ett s?kerhetsper sy

webbl3sarinst?2l]|

1T Webbl&sarkonfigu
I
dem framfor allt

1T System-terst?2llningsguiden anva&3ands f°r
objekt i systemet.

1 Sekretessrensningsguiden s%ker efter
anva@ndaraktiviteter i sy sttedmeltnioncchari s
samlar in information om anva@ndarakti\

T Ra@ddningsskivan 2ar ut formad f©O°r att -
efter en virusattack som skadat systemfiler till operativsystemet samt
gjort det om°jligt att starta.

T N2tver kspaksamanfalnygsar upp ndtverkspa
information om dem.

T N@tverks®°vervakning som vi sar i nf
ndtverksaktiviteter.

1 Det virtuell a tangentbordet ferhindr
tangentbordet f-ngas upp.

SUPPORTFUNKTIONER
Programmetinne h -1 1 er ett ant al supportfunktione
h-Ila programmet uppdaterat, utvidga mo°jlI

dig n@8r du anva2nder det.
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Kaspersky Security Network

Kaspersky Security Network 2 r ett system £?f°Rrmiun@® ma
rapporter p- uppt2ckta och potentiella
Dat abasen reagerar 2nnu snabbare p- de f
anv@ndarna om virusutbrott

Licens
Nar du k°per Kaspersky I nt eensaveat medbecur i
Kaspersky Lab som reglerar hur progran
tilltrade tild]l programdatabasens wuppdat
den angivna tidsperioden. | nyckel file
ne dvandig infoveratfi©om fdwl Ibeth®ndi g progr a
Me d hj didensfunatienen kan du h2mta information
innehar, k°pa en ny licens eller f°rnya
Support
Al'la registrerade anva&ndare av Kaspenmrsk
tekniska supportservice. Med funktionen
du kan f- teknisk support.
Folj l2nkarna och du kan g- til/l Kasper
en felrapport till wv-r tekniskamuddpport,
Vi a I nternet har du aven tillg-ng t
anva@ndarr-dgivning och v-r personal st =
telefon f°r Kaspersky I nternet Security.
H EURISTISK ANALYS
Heuristik anva&@ands i v iestey, d.ex.r F¢ Antiviris,dEspesk y d d s k
Antivirus, Webb Antivirus och i viruss©°kni
Naturligtvis f-r du ett definitivt svar p
klass av farliga program det ing-r i vid
databas soms kapat s i fervag som inneh-Iller en
met oder for behandling av dem. Den heuri:
signaturmetoden, avsedd att wuppt2cka typi :

an skadl i ga k od stéergthprogranimetrdrarsen stutsatd omlem fil
med en viss sannolikhet.
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Ferdelen med heuristisk analys 2r att du

s°kningen. Tack vare detta uppt@cks nya h
dem.

Det finns tdtockr isfgigt- aheuri sti ken. Ett st
kodens aktivitet i samma °gonblick som het
Obs!

Ju fler kombinationer av olika s°kmet

Vid ett potentiellt hot simulerar den heuristiska analytikern objektexekvering i

programmets s?2kra virtuella milj?o°. Om mi s
exekveras bed°ms objektet vara skadligt (
ocksn vi sas ett meddel anden som begar

anva@ndaren:

T Satt nya hot som ska s°kas och beha
uppdaterade databaser i karant?an

1 Radera objektet

1 Hoppa °ver (om du 2@r s2ker p- att obj e

Om du vill anva@nda heur ihlsntvi?shedustiskabalysdd.er ma

Fer att g°ra detta flyttar du skjutreglag

el |l er Det al jerad. Det al jniv-an f©° s%kninc

kvalitet for s°kningen eft n hot oc|
h

e
resurser s amt s°kningens varakti
S

r ya
i et . Ju h°g
niva-n desto mer systemresurse kr

¢}
r aver s°Kki

Varning!

Nya hot som uppt@cks med heuristisk
Lab och metofdiecerfiomg dewidem | 2ggs ti
av databaserna.

Om du uppdaterar databaserna regel bu
datorn.

SYSTEMKRAV FOR MASKIN - OCH
PROGRAMVARA

Programmet kr2ver fo°ljande f°r att funger:
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Al | metkran
T 75 MB | edigt h-=rddi skutrymme.
T Cdrom (f°r programinst-adn)ation fr-=n in
1  Enmus.
T Microsoft I nternet Explorer 5.5 el |

programdatabaser och -moduler via Internet).
1  Microsoft Windows Installer 2.0

Microsoft Windows XP Home Edition (SP2 eller senare), Microsoft Windows XP
Professional (SP2 eller senare), Microsoft Windows XP Professional x64 Edition:

1 Intel Pentium 300 MHz-processor eller snabbare (eller motsvarande).
1 256 MB ledigt RAM-minne.

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1 Intel Pentium 800 MHz 32-bitars (x86)/64-bitars (x64) processor eller
snabbare (eller motsvarande).

1 512 MB ledigt RAM-minne.



HOT MOT DATASAKERHET

Ett allvarligt hot mo t datas@kerheten kon
skr2ppost, natfiske, hackerattackerDes amt
har hfort elnnt ernetrel aterade.

| DET HAR AVSNITTET

HOUDIOGIAIM. ..ot e e e e s e e e e e e e aanen e eeeee s 16
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HOTPROGRAM

Kaspersky Lab kan wuppt2cka hundratusent al
p- datorn. En del av de h2r programmen 2r
under vissa omstandigheter. N&r efcerass kad]l
det och tilldelas en riskniv=- (h°g eller 1

Kaspersky Labs virusanalytiker skiadligaj er ]
program och potentiellt o°nskade program.

Skadliga program (se sidan 17) (malware) har som uppgift att skada datorn och
dess anvandar e, t. ex. stjala, bl ocker a, m
-tg2rder p- en dator el ler i datorn&tverKk.

Potentiellt o°nska@9% pPUEsamhéseskadighas ki |
program inte som uppgift att orsaka skada.

Virusencyklopedin (http://www.viruslist.com/en/viruses/encyclopedia) omfattar en
utt°mmande beskrivning av s-dana progr am.



http://www.viruslist.com/en/viruses/encyclopedia
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SKADLIGA PROG RAM

Skadliga program s kapas med syftet att skada dat c

stjala, bl ocker a, modi fiera och ta bort i
el ler datorn?2tverk.
Skadliga program g-r att vidisdchamaskar, trojanérr e un

och skadliga verktyg.

Virus och maskar (sesidan17) (Vi ruses _and_Worms) kan ko
aven kopiorna kan kopiera sig sj?2lva. Vi
Ve

medan andra Kkr?2 rr-attmanRPodaammemkai ver
-tg2rder n2r de °r s.

Trojaner (sesidan20) ( Troj an_programs) kopierar int
maskar och virus. De smyger sig in i en dator, t.ex.viae-post el |l er anv?ar
webbdrres n?ar en anva@ndare bes°ker en smit
anva@andar-tgard f°r att de skadliga -tg?2rde

Skadliga verktyg (se sidan 26) (Malicious_tools) skapas med syftet att orsaka

skada. Tillamkrid | sskaadlIfirgpen program wutfor d
direkt n2r de k°rs, wutan kan sparas och Kk
har funktioner som anv&nds f°r att skapa
ndtverksattacker p- ofrjedrr roscehr vyrtatre,r | hi agcakrae dse

VIRUS OCH MASKAR

Underkategori : virus och maskar (Viruses_and_Worms)
Allvarlighetsgrad :h ° g

Kl assiska virus och maskar utfo°or —-tg?2rder
kan skapa kopior av kawg isjsiwmatunockokiopi ar

Klassiska virus

Nar ett klassiskt virus tar sin in i syst
skadlig -tg2rd och kopierar sig sjalv tildl
Kl assiska virus -terskapas eoissdl@a®.tDekam | ok a

inte ta sig in i andra datorer. Klassiska virus kan bara ta sig in i andra datorer om
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de kopieras tildl en fil som sparas i en
anva@ndar en vi dpastneddeldnden rded anrsmittad bilaga.

Klassisk a viruskoder kan ta sig in i oli ka om
el |l er progr am. Beroende p=- milj°n Hlfukar
omstart, skript och makro.

Virus kan smitta filer p- f 1l er a® voelri kche ns @
ursprungliga koden p- filen som smittas
smittade filen slutar att fungera och kan inte desinficeras. Parasitvirus modifierar

filer s- att de sl ut ar Kompaerjdntirusenbdifierarintde |l vi s
filer men skapar dubbletter. N&r en s=dan
som &r ettt virus. De t -virus som smittanobjektmbdéiler,k v i r u ¢
virus som smittar kompilatorbibliotek (LIB), virus som smittar programmens
ursprungliga text 0.s.v.

Mask

Nar ndatverksmaskens kod har tagit sig 1in
skadliga -tg2rden p- samma s2tt som KkI| as:
f-tt sitt namn efter att den kan ta sig
anva@ndar &er mdidet , och skicka kopior av
informationskanaler.

Det som fr2mst skiljer olika typer av mas|
tabellen nedan visas olika typer av maskatl

Tabelll. Mas kar efter foroknir

Typ NAMN B ESKRIVNING

Snabb | Snabbmeddelande | De h&r maskarna sprids

medde | maskar snabbmeddelandeklienter, t.ex. ICQ, MSN
lande Messenger, AOL Instant Messenger, Yahoo
mask Pager och Skype.

Maskarna anvandéemrmakeamnls
skicka meddel anden med
en kopia p- webbplatse
°ppnar en s-dan fil a k
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Tvyp NAMN B ESKRIVNING

E- E-postmaskar E-postmaskar smittar datorer via e-post.

postm

ask Ett smittat medd ebifogadédle
med e kopia av en mas
s-dan fil som g-r till
hackas eller tillh°ra
en s-dan bilaga aktive
klickar p- | 2nken, | ad
p-b°rjlhen mhaaeass skadl i g4
-terskapas masken via
efter andra e-postadresser och skickar smittade
meddelanden till dem.

IRC- Snabbmeddelande | Maskar av den h2r type

maska | maskar IRC (Internet Relay Chats), d.v.s. servicesystem

r som anva@ands fo°r realti
Internet.
De h?r maskarna skicka
en fil med dess kopia
N2r du |l addar ner och
aktiveras masken.

Na@t m N2t veaskas m|De h2ar maskarna spride

skar (maskar som tar

sigini
datorn?2tyv

Ti || skillnad fr-n and
ndtverksmaskar utan at
De s°ker i det Il okal a
s-rbara program?2rB&kidk
ndatverkspaket (exploat
kod eller en del av s -
s-arbar dator i ndtverk
paket . Nar masken har

aktiveras den.
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Tvyp NAMN B ESKRIVNING
P2P- Fildelningsmaskar | Fildelningsmaskar sprids via icke-hierarkiska
mask fildelningsn2t ver k, t. ex. Kaz

kopierar

nedladdning.

Mer kompl exa
for ett dslgngsn 3 ti e gekpdsitivch
svar p- s°kforfr-gning

r k
ad

EDonkey, FastTrack och Gnutella.

F ¢ att kunna ta sig in i ett fildelningsn 2 t v e r
ma s k edalningsmgppes j
somvanligenfi nns i
fildelningsn2 t ver ket
och anvandaren
filen i natve
kan han/ hon

anva@ndare
% as in

n s°k
, och

S
a
t
a ner

i

k
e
d

maskar i m

Mask Andra maskar Andra n2tverksmaskar o

mobiltelefoner).

1 Maskar som sprider sina kopior via

ndatverksresurser. Via
funktioner tar de sig
natver lasansupeptil datoreridet

gl obala n2tverket och
enheter °r att f =
skillna -n n2tverk
anvanda °ppna en f
kopia a sken f°r a

 Maskarsominteanv&2nder de
spridningsmetoder som
tabellen (t.ex. maskar som sprids via

TROJANER

Underkategori : Trojaner (Trojan_programs)

Allvarlighetsgrad :h ° g
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Ti || skillnad fr-n maskar och.Desmygessigkopi e
in i en dator, t.ex. via e-p o st el l er anva&@ander en webbl 2:
bes°ker en smittad webbpl ats. Trojaner ‘
skadliga -tg2rder medan de k°rs.

Trojaner kan bete sig olika i olika datorer. De vanligaste f unkt i onerna 2r

bl ockerar, modi fierar och tar bort dat a,
Dessutom kan trojaner ta emot och skicka
°ppna webbsidor, |l adda ner och instadal |l er a
datorn.

I nkr2ktare anva&@nder ofta flera grupper av
Nedan f°ljer en beskrivning av olika typer

Tabell2.Tr oj antyper efter beteende p-

Typ NAMN B ESKRIVNING

Trojaner i Trojaner i Arkivinar de 2r oupp3

ArcBomb arkivbomber s- stora att det s
du f°rs%ker att pa
b°rjar datorn att
|l -sa sig och diske

tomma data. Arkitvb
f ar | i gach d-postserdrar. IOm ett
bearbetningssystem med automatisk

i nkommande infor ma
servern kan en s-d
stoppa servern.

Bakderr|Bakd®°rrar De h2r programmen
farligaste trojane
p-mier de om f2rdi
fjarradministratio
Programmen instal/l
anv@dndarens vetska
inkra2ktaren fj2rra
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Typ

NAMN

B ESKRIVNING

Trojaner

Trojaner

Trojaner omfattar
program:

9 klassiska trojaner : De ut t

de vanligaste trojanfunktionerna:
blockerar, modifierar eller tar bort

data, avbryter =t
el l er i ndtverket

extraegenskaper
andra slags trojaner som beskrivs i

S|

den h2&r tabellen.

9 "flerfunktionstrojaner : De har

extr aegenskaper SO

flera typer av trojaner.

Trojaner i

Ransoms

janer

— -
n O

S

q

Trojanerna tar information som gisslan

p- anv@ndarens da
bl ockerar den el |l
p- datorn s- att
anv@mdarimati onen.
inkr2ktaren en °
anva@ndaren i ut by
program som -tsrs
funktionalitet.

I
b
r

t
e
a

S
t
t

Trojaner i

Clickers

Trojan-Clickers

De h2r programmen
webbpl atser fra-an
De skickar ett kommando till
webbl 2saren ell er
webbadresser som sparats i
systemfilerna.

har pr
tare at
e ti
snlngen

d
a

r
fi
\Y

o~ —
X“‘JCD

d e
k k
a k
a i

a
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Typ

NAMN

B ESKRIVNING

Trojaner i
Downloaders

Nedladdande trojaner

Trojanerna °ppnar
webbplats, laddar ner andra skadliga
program och instal
anva@ndarens dator.
de filnamnet fo°r d
skadliga programme
s- h2amt ar d ebpldtsendef
°ppnar .

Trojaner i
Droppers

Trojan-droppers

De h2ar p
som inne
datorns

I nkr2a2ktare kan anv
droppers fo°r att:

1 installera ett skadligt program utan
anv 2 erd aetskap: trojan-
droppers visar falska (eller inga)
meddel anden, t. ex
ett fel i arkivet eller att fel version av
operativsystemet

T skyddar andra k?@2n
program fr-n att
vara sv-rt f©°rattan
uppt2cka skadliga
finns inuti en trojan-dropper.

Trojaner i
Notifiers

Meddelandetrojaner

nummer p- °ppna -port
postadress. De kommunicerar med

i nkr 2kt apod, FTPwlle@a e
genom att ©°ppna in
webbsida eller p-

Meddel andetrojaner
grupper av flera trojaner. De meddelar
inkr&daktaren att an
installerats p- an
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Typ

NAMN

B ESKRIVNING

Trojaner i
Proxies

Proxytrojaner

De g°r det m°jligt
-tkomst tild]l webbs
anva@ndarens dator
ma2r kerAndvétn.ds oft a
skr2ppost.

Trojaner i
PSWs

Trojanersom st j 3
|l ®°senord

Trojaner som stj2l
information om programregistreringar i
anvadndarkonton. De
konfidentiell information i systemfiler
och i registret och skickar det till

i nkr 2kt apogt, FTPy i a e

i nkr2ktar enesl Iwerb bpps
s2tt.

Vi ssa av de
den h&r tabe
som stj?2l ba
(Trojans-Banker s) ,
personuppgifte
snabbmeddelandeprogram
(Trojans-IMs) och trojaner som stj2 |
data fr-n anva&@ndar
(Trojans-GameThieves).

Trojaner i
Spies

Trojanska
spionprogram

har programmen

onera p- en anv
ormation om anyv
datorn. De f-=ng
gi ftrewv2 ddame ras

g tbord, tar s
I in |listor ©°

PO DT J ST O

f ormationen
|1 i n-postFKP, ar
tarens webbs

nw TaozZznwtCcT TV QO
e+ =@

® S
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Typ

NAMN

B ESKRIVNING

Trojaner i
DDoS

Trojaner s
ndtverksat

dDe skickar flera f
ttanva@ndarens dator
Servern °verbel ast
resurser for att b
ferfr-gningarna oc
(Denial-of-Ser vi ce, Do S)
programmen anv?aands
smitta fleradatorerfo r att at
servern.

Trojaner i
IMs

Trojaner s
personuppg
snabbmeddelandean
vad@ndar e

dgqDe h2r programmen
ijl°senord fraan
snabbmeddel andeanyv
(snabbmeddelandeprogram), t.ex.

ICQ, MSN Messenger, AOL Instant
Messenger, Yahoo Pager och Skype.
De °verfor sedan i
i nkr 2kt apog, TPy i a e
nkr2aktarens webbs
at

i
S t.

Rootkits

Rootkits

De h2r programmen
skadliga program och deras aktiveter
och ser tildl att s
finnas i datorn en |
filer eller proces
smittad dator eller i en registernyckel
som k°rs av skadl:i
de°l jer datautbyte
som &r install/l

erad
datorer i ndtverke

Trojaner i
SMS

Trojaner i sms-
meddelanden

De h2r programmen
mobiltelefoner och skickar sms-
meddelanden till betalnummer.

Trojaner i
GameThieve
S

Trojaner s
personuppg
anva&andare
ndtverkssp

gDe h2r pro
ilanva&ndaddrmkd
deverfor in
d viaepost, FTP, i nkr 9§
webbpl ats eller p-
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Tvyp NAMN B ESKRIVNING
Trojaner i Trojaner sdqDe h2&r programmen
Bankers bankkontoinformation | bankkontouppgifter eller

kontoinformation om
elektroniska/digitala pengar: De
verfor informatio
viae-post, FTP, i nkr 9§
webbplats eller p-

Trojaner i Trojaner som samlar Programmen samlar e-postadresser
Mailfinders e-postadresser p- dat or n sedahdeftiler
i rakt apos, FTPy i a e
raktarens webbs
mkr2aktaren saml

n k
n k
af
°r att kunna skic

i
s
f

SKADLIGA VERKTYG

Underkategori : skadliga verktyg (Malicious_tools)

Allvarlighetsgrad : medel

Verktygenhar utvecklats f°r att orsaka skador
program utf°r de inte skadliga -tg2rder d
k°ras s2kert p- datorn. S-dana program h
skapa virus, maskar och trojane r , organisera n@tverksattze
hacka datorer och ytterligare skadliga -t:¢
Det finns m-nga typer av skadliga verktyg

beskrivs i tabellen nedan.
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Tabell 3. Skadliga verktyg efter funktion

Typ

NAMN

B ESKRIVNING

Constructor

Konstru

kt

Konstrukt®rer anvadnd
virus, maskar och trojaner. Vissa
konstrukt °r ewindovest st
gr@dnssnitt som g°r d
vilken typ av skadligt program som ska
skapas, den metod som
programmet anva@nder
avlusning och andra egenskaper.

DoS

N2atver ksa

De skickar flera for
anvadndarens dator ti
°verbelastar sedan s
b ear bet ainghrfarochsiuiar att
fungera (Denial-of-Service, DoS).

Flooders

Program som
anvands
°verbel
ndatverk

f
as

De skickar m2@ngder m
ndtverkskanaler. Kan
program som anv?ands
IRC (Internet Relay Chats).

Den h2&r typen av ska
omfattar dock inte program som

°ver be l-msttafik ellere
snabbmeddelande- och sms-kanaler.
S-dana program kIl ass
individuella typer och beskrivs i tabellen
nedan (e-post-flooder, snabbmeddelande-
flooder och sms-flooder).

HackTools

Ver ktyg
hackare

f

ar inst
ttacker
I en an
| se,f %rem
i syste
|l ysatore
t. ex. f =
|l ysatore
att visa
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Typ

NAMN

B ESKRIVNING

FileCryptors

Filkrypterare

Filkrypterare dekrypterar andra skadliga
program f°r att d°lj
antivirusprogrammen.

not -
virus:Hoax

Hoax-program

De h2r programmen sk
med virusliknande meddelanden: De kan
uppta2dacka ett virus i
falsk meddelande om diskformatering.

Spoofers

Spoofers

och n2&tverksf
avsa@ndaradress.
spoofers f°r att
avsandar e.

De h2&r programmen
°or fr
|

xQ n

k
- gn
nkr
t. e

Exploit

Expl oat?©°r

Exploat®°rer 2
programkod s om an
s-rbarheter f
p- datorn. EXx
lasa filer el

exploat®rer an
program el Err
aetrofro r°sv vi a n@at
er som ett n2tyv
datorer med s
t°frier anddrder
digerare. Den
ogrammerats av
a r e an shipad fil. a
t-foetrmeédaeel and
S

f

a

© 0
- oo T XX

5353 CTSTOST TO0O ™" TST099 9

o

)

QWMo Qo
SO MmX "o X
<gxoT~~"T

Do 0D

Expl
efte
kan
anv?a
i programmet.

- r -postkliGnprtogram och
°ra skadliga
ren °ppnar et

Exploat®°rer anv2nds
nat mas k-a\Viorm) Bkeldat ° rier
Nukers 2r n2tverkspa
inte g-r att anv2anda
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Tvyp NAMN B ESKRIVNING
VirTools De h2r ve|De g°r det m°jligt a
anva@nds f|skadliga program f©°r
skapa antivirusprogrammen.
modifieringar av
skadliga program
Email - Program f|De h2&r programmen sk
Flooders °ver bel as| meddelanden till e-postadresser
postadresser (°verbelastar dem).
m2angden meddel anden
anvadndarna visa inko
meddel anden soposti nte
IM-Flooders | Program som De h2r programmen sk
anv2nds f| meddelanden till shabbmeddelandeklienter
°ver bel as| (snabbmeddelandeprogram), t.ex. ICQ,
snabbmeddelande | MSN Messenger, AOL Instant Messenger,
program Yahoo Pageroch Skype. P- gr un
stora m2ngden meddel
anva@ndarna visa inko
meddel anden som inte
SMS- Program som De h2r programmen sk
Flooders anvands f|sms-meddelanden till mobiltelefoner.
°verbel as
sms-meddelanden
POTENTIELLT OONSKADE PROGRAM
Potentiellt o°nmk&radtei Iplr ogkialml nad f r =
uppgi ft att orsaka skada. De kan dock
Potentiellt o°nskade program omfattar

andra potentiellto® nskade .program

Reklamprogram (se sidan 30)

Pornografiprogram (se sidan 30)

dator.

visar

vi sar

rekl am p=

pornografisk i

anva@ndar ens
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Andra riskprogram (se sidan31)2r vanl i gen anv&ndbar.a och
Om en inkr2ktare f=r tillg-ng tildl de h?
anvdndarens dator kan inkr2ktaren anva@nda
s 2 kheten.
Potentiellt o°nskade program installeras |
T De install er as av anva@andaren, separ e
(programvaruutvecklare inkluderar t.ex. reklamprogram i
gratisprogram).
T De installeras 2ven av dahanpkogré&nkipaket e , de
med andra skadliga program, anva@nder
trojanska downl oaders el l er droppers

smittad webbplats.

REKLAMPROGRAM

Underkategori : Reklamprogram

Allvarlighetsgrad : medel

Reklamprogram vi s ar reklam p- anv&®ndarens dator
med andra programs gr&2nssnitt och omdiri g:¢
Vissa reklamprogram samlar och omdiriger:
anva&@ndaren till utveckttaerenhan.eklewi héan
vil ka s°kfr-gor han ell er hon stallt (ti
°verf°r de h2r programmen informationen me
P ORNOGRAFIPROGRAM

Underkategori : Pornografiprogram

Allvarlighetsgrad : medel

Anv&@ndare installerar vanligen s-dana prc
ladda ner pornografisk information.

I nkr2ktare kan ocks- installera de h2&r pr
visa reklam f°o°r kommer si el |l at jporrsntoegrr ati t &
anvandaren bett om det. De anvander S-r |

webbl &2saren f°r att installera trojanska ¢
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Man kan dela in pornografiprogr ®enolika tr e
typerna beskrivs i tabellen nedan.

Tabell4. Typer av pornografiprogram

Tvyp NAMN B ESKRIVNING

Pornografis Automatiska De h2&r programmen ri

ka uppringare pornografiska telefo

uppringare telefonnummer f°r s-dana
skillnad fr-=n trojan

de anv&@ndaren om =tg

Pornografi 7 | Program som De h2r programmen | a
Downloader laddar ner filer pornografisk informa
S fr-n | nt e| trojanska uppringare meddelar de

anvdndarna om -tg?2rd

Pornografi i | Verktyg De anvands f°r att s
Tools pornografi. Den har
sa@rskilda webbla@saryv

videospelare.

ANDRA RISKPROGRAM

Underkategori: andra riskprogram
Allvarlighetsgrad: medel

De flesta av de h2r programmen 2r anv2ndb
klienter, uppringare, filnedladdningsprogram, systemaktivitetsmonitorer, verktyg
fer att arbeta med | °seserd,sr afTéR° rHTTR eeInl

Om en inkr2&ktare f=r tillg=-ng till de h?
anv@dndarens dator kan han/hon anv&nda en
igenom s2kerheten.

Andr a ri skprogram klassificeras beroende
beskrivs i tabellen nedan.
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Tabell5,Andra typer av riskprogram b

Typ NAMN B ESKRIVNING
Client-IRC Klientprogr{Anv@ndare install/l
Internetchatt programmen f°%r at

IRC.1 nkr 2 kt adreer adnevnt
sprida skadliga program.

Dialers Automatiska De h2&r programmen
uppringningsprogram dolda telefonanslutningar via
modemet.
Downloaders Nedladdningsprogram | De h&r progr ammen
filer i hemlighet
Monitors ¥vervakning/De h&r progr amme
att ©°vervaka akt

o} n

a i
ar installerade p
programs prestanda, hur data utbyts
med program p- an

0.S.V.)
PSWTools Verktyg f°r|De hRogmpammen anv
av | °senordfvisa och =-terst?al]
Inkr2ktare har pr
ndr de installera
anva@ndardatorer
Server-FTP FTP-servrar De h2r programmen
funktioner som FTP-servrar.
I nkr2aktare instal

anvd ndardatorer fOr
fjarr -t komotokollvi a

Server -Proxy Proxyservrar De h2&r programmen
funktioner som proxyservrar.

I nkr2ktare instal
anva@ndardatorer f
skr2ppost i anvan

Server-Telnet Telnet-servrar De h?2r programmen
funktioner som Telnet-servrar.

I nkr2ktare instal
anv@dndardatorer f
fj2rr-tkomsprotokelli a
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Typ

NAMN

B ESKRIVNING

Server-Web

Webbservrar

De h2&r programmen
funktioner som webbservrar.

| nkr 2 ksttaarlel eirnar d ¢
anv@ndardatorer f
fj2rr-tkomprotokali a

RemoteAdmin

Fji2rradmini
program

De h2r programmen
systemadministrat
tillg-ng till fj2
att ©°vervaka och
I nkr2ktare har pr
ndr de installera
anvandaridaattto reevre r v

hantera dem.

Ri skprogram f©°r f
skiljer sig fr=n
fj2rradministrati
kallas bakde°rrar

funktionersomg® r det m°j
infiltrera systemet och installeras
automatiskt. Riskprogram kan inte
g°ra detta.

RiskTool Lokala datorverktyg De h2r wverktygen
extrafunktioner o
p- anva2ndarens da
filer el | &iivapgrdgrams,t
st2nga aktiva pro
NetTool N2tverksver({De h2&r verktygen
ar installerade e
hantering av andra datorer inom
ndatverket (starta
°ppna portar, kor
program p- dem).
Client-P2P Icke-hierarkiska De h2&r programmen
klientprogram icke-hi erar ki ska nat
kan anva@anda dem f

skadliga program.
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Tvyp NAMN B ESKRIVNING
Client-SMTP SMTP-klienter De h2&r programmen
post meddel anden i
I nkr2kt Aeear ndeal
anva@ndardatorer f
skr2ppost i anvan
WebToolbar Verktygsf2al|De h2r programmen
Internet s°kverktygsfalt f
verktygsfalt.
FraudTool Bedr2agliga |De h&r progr amman
vara andra, s@2kra

t.ex. bedr2gliga
som visar meddelandenom upp
avskadliga progr anm
efter eller desinficera dem.

METODER FOR ATT UPPTA  CKA SMITTADE
MISSTANKTA OCH POTEN  TIELLT FARLIGA
OBJEKT

Kaspersky Lab-pr ogr ammet anvadnder tv- metoder f
program i objekt: ~terverkande ( med dat
heuristisk analys).

Dat abaserna inneh=-ller filer me d poster
hundratusentalis dk?2 ndmptiRatkbar a objekten.
information om kontrolldelar i den skadliga programkoden och algoritmer som

anvands for att desinficera objekt i de
antivirusanalyti ker uppt 2 cke varjehdag) skapart al s
poster som identifierar demochi nkl uder ar dem n2r database

Om Kaspersky Lab-pr ogr amme t uppt2cker del ar av ko

som helt °verensst2mmer med kontroll kodsd:¢
p - i ntfomirdatedasen, anses objektet vara smittat, och om det bara delvis
°verensst@ammer (i enlighet nmmeids svtidsnska .vi | | |

Me d den f°rebyggande met oden kan progr a
program som @nnu inte finns med i dat abas:
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Kaspersky Lab-pr ogr ammet upptadcker obj ekt som

program baserat p- beteende. Det ar inte
eller delvis °verensst2mmer med koden i €
kommandosekvenser f8omskndltiypaskhaogram har
°ppning av fil, skrivning tildl fil el l er
best2mmer t.ex. att en fil verkar vara smi

Obj ekt som uppt@cks av denspdténteldfarligg.gande me

INTERNETHOT
aspersky Lab anvander specialutveckl ad
aker h tshot:

T skr@ppost el l er 0 ° npoH gse avenittk@°mnsaknadde €
inkommandee-post el |l ep-s&BF,apost

T natf(ipkes3b)dan
1 hackerattacker ( p - s36)d an

1 visning av webbannonser ( p = s37)d an

SKRAPPOST ELLER OONSK  AD INKOMMANDE
E-POST

Kaspersky Lab-pr ogr a mme't shyadar famwn?2 skr2ppost
inneb2r o°nskadpdasntkosgnmandft @& skickas i re
tar upp extra utrymme p- -postsersrdreMottagaerc h | ev

betalar fo°r trafiken som-s&kk & patdstgarteastkind® pa
skicka och ta emot. Darfor ar skr2ppost ol
Kaspersky Lab-pr ogr a mme t s°ker -piost nfammanMiecre so
Outl ook, Mi crosoft Outl ook Express och
skrappostmeddelande uppgtg®alds WStkfr®@rmpgp o & e |
t.ex. till en s&rskild mapp eller tas bort

Kaspersky Lab-pr ogr amme't ar mycket avancerat i
skra2ppost. Det tilla@mpar flera skr2ppostf
uti fr-n avsandar adr eoxshe nf rlaiskessom omeddel ar
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Programmet uppt2cker grafisk skr2ppost ocl
att s°ka efter skr2ppost i meddel andet ext e
Skr2ppostdat abaser-noac hi nvniethl-lslteard es vaavrst2 nd ar
°ver orfd aseh som 2r vanliga i ol i ka skr:
medi ci n, hal sa och spel

N ATFISKE

NeatfPRskett sl ags bedr&glig | ntnaemmereothakt i vi
annan personlig information f-ngas upp mec
Na tkfei sri ktar ofta in sig p- bankers hemsic
av hemsidan f°r den bank de vill l ura och
bankens klienter. Kunderna meddel as att o
med Internetbankens progr amvar a har anva@ndarkontona f2©°
m-ste d2rf°r bekr@afta eller 2ndra sina pe
Anva@ndarna klickar p=- en | 2&nk till webbpl

anger sina personuppgifter d@r.

Netfiskedat amaesh-11er en |lista °ver webbad
kanda f°r natfiskeattacker.

Kaspersky Lab-pr ogr ammet analyserar i nkommande
Mi crosoft Of fice Outlook och Microsoft (0]
webbadress som finns med i databasen uppt@cks marker a
skr@2ppost. Om anv2ndar e °ppnar meddel anc

blockeras webbplatsen.

H ACKERATTACKER

Natver ksan tatckk erntr -ngsangrepp mot ett fja
°ver dettocah dfe°tr sel l er f-= tillg-ng till sk

Natverksattacker 2&r antingen -~tg?2rder som
portar, forsok att f-nga upp | ©°senord)
kommandon p- anva®ndar ens danttilbhackaveo kller® ver f
utfo°r andra -tg2rder som avser n?2tverksat
DoS-attacker, skadliga skript eller olika s
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Natverksattacker sprids i det l okala n?2t
s=rbar herteetri visyospteem och program. De kan °v
datapaket vid n&tverksanslutningar.

Kaspersky Lab-pr ogr ammet stoppar ndatverksatt af
ndtverksanslutningen. Sarskilda brandvagg
inneh=-1l1er mp dentfierar IPslat apaketegenskaper
hackerprogr am. Programmet anal yserar natv
IP-paket som verkar farliga.

VISNING AV WEBBANNONS  ER

Webbannonsere |l | er reklam som | 3nkas tildl annon
som bilder. Visning av webbannonser p -
datas®kerheten men det hindrar and- dato
webbannonser som blinkar p=- sk2rmen 23r def
distraheras av irrelevant informati o n . Om du f°ljer webban
Internettrafiken.

M-nga organisationer f°rbjuder visning av
del av deras s2kerhetsregler.

Kaspersky Lab-pr ogr amme't bl ockerar webbannonser

dit we bbanmdknmsen Slkdy d d e t mo t webbanno
uppdateringsbara dat abaser me d l'istor
webbannonsn?2tver k. Programmet unders®ker
|l @2ses in och ja2mfer dem med adresserna i

databaserna tas | 2nken bort fr-n webbpl atser



INSTALLERA PROGRAMME T
PA DATORN

Progr ammet installeras p - datorn i in
programinstallationsguiden.

Varning!

Vi rekommenderar att du st 2 daue rf oaltlsd
installationen.

Ker distributionsfilen (filen med till 2gge
Obs!

Det spelar ingen roll om du installe€
hamtas fr-n Internet) eal-lnercdi:mstaller
Darefter s®%ker install ationsgui den efter
tillagget *.msio) . Om ingen fil hittas, S
Kaspersky Labs Internetservrar. Om installationspaketet inte hittas uppmanas du
attladdaner det . Nar filen 2r nedladdad star

avbryter nedladdningen -terupptas programi

I nstall ationsprogrammet har i mpl ementer a
inneh=l1ler en upps? tigraninstaliptionrem ppdan Ot j at t
detaljerad beskrivning av de olika knapparna:

1T N@st@odtar en ~tg2rd och flyttar fr am-
M Tidigare i -t er g-r til]l ett tidigare instal
1 Avbryt 7 avbryter installationen.

T Verkbits3lutf°r programinstallationen.

Nedan f°ljer en mer ing-ende f°rklaring a\
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| DET HAR AVSNITTET

Steg 1. S°ka efter emn..ny.a.r.e..p.r.n.g.r.am39e¢
Steg 2. Kontrollera att systemet uppfyller installationskraven............cc.ccccovveee. 40
Steg 3. Guidensv 2 | k 0 ms t.5.0. N.S. 1. Bl 40
Steg 4. Visa liCENSAVEAIET ..........veiiiiiie e 40
Steg 5. V2] ja...nst.al.l.at.i.onst.ypo ... 41
Steg6.Va 1l j a instal.ld.at.i.onsmap.p ... 41
Steg 7. V2&lja progr amkamp.o.nent.e.r..f.2.42
Steg 8. rafdia@antiv@rdSPragram ........cccoooiiveiiiiieiiiieee e 43

Steg 9. F°rber eidned.s.er..f.0r...i.ns.t.al.l.at.43

Steg 10. Sl ut for.a..i.nst.al.l.at.i.one.n..... 44

STEG 1. SOKA EFTER EN NYARE
PROGRAMVERSION

I nnan progr ammet installeras p- datorn s°
uppdateringsservrar for att kondanercal | er a
programmet som installeras.

Om ingen senare version uppt2cktes p- Ka
installerar installationsguiden den aktuella versionen.

Om det finns en nyare programversion pn-
den. Om du avbryter nedladdningen installerar installationsguiden den aktuella

versionen. Om du vill installera en nyare version laddas installationsfilerna ner till
datorn och installationsguiden b°°rjar aui
versionen. Mer information om att installera en nyare version finns i
dokumentationen f°r motsvarande programver
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STEG 2. KONTROLLERA ATT
SYSTEMET UPPFYLLER
INSTALLATIONSKRAVEN

Il nnan du installerar progr ammet p - da
operativsystemet och service pack-programmen uppfyller programvarans
installationskrav (se avsnittetSy st e mk r a v - dch programavarkg n si dan
14) . Dessutom kontrolleras att n°dva&andiga
och att drui ghhaert beetht® i nstall era programvara

Om inte alla krav uppfylls meddelas du om detta. Vi rekommenderar att du
installerar n°dvandi ga uVpdbastUpdate At g a&rn sacehn |
innan du installerar Kaspersky Lab-programmet.

STEG 3. GUIDENS VALKOMSTFONSTER

Om systemet uppfyller kraven (se avshitt Syst emkr av - 8ch ma s |
programvara p - sildla,n i ngen senar e programvers
Kaspersky Labs uppdateringsservrar eller om installationen av en nyare version

avbr©°ots b°rjar installationsguiden instal
f°rsta dialogrutan som visas i install ati
programinstallationen p- datorn p-b°rjas.

TryckNapstf&r atttt af omead 2i nst al | Awrytofn%rn . a tTtr y
avbryta installationen.

STEG 4. VISA LICENSAVTALET

N2asta dialogruta som visas inneh=ller I i
Lab. L2as igenom det noggrant och dag du g
godk2 nner vill kor enocih Ikildecrksalt® ssttdaittionem -

fortsatter.

Tryclwbpt-f °r att avbryta installationen.
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STEG 5. VALJA INSTALLATIONSTY P

I det h2r steget v&2ljer du installationst)
1 Snabbinstallation . Om du v?&l j enativetlipstallerasthela al t er
progr ammet p - datorn me d Kaspersky
s2kerhetsinsN2t |l niinmgsatral | ati onen sl u
programinstallationsguiden.
1 Anpassad installation . H&ar wvaljer du vilka progr
i nstal | eornavilkgn-mapp &dm programmet ska placeras i (se
avsnitt St eg 6. Valja ipmstsad4taantf i°e n santatp pa kt

programmet och konfigurera det med en
Om du v2&ljerlteketnatt veta vadxl ar programins:

steg8 (seavsnittSt eg 8. S°ka efter pAds &Y. Ammdrsi vi r u s
m-ste du st@lla in varje steg manuell t unc

STEG 6. VALJA INSTALLATIONSMA PP

Obs!
Det har steget av installationsguid
installation (se avsnitt Steg5.Va | j a i ns tpanl Is&didiacmnst yp

I det har steget kpa-n ddaut ow?nl jda® re np rnoagp pa mme
installeras. St andar ds°kva@agen 2r:

1 <Enhet>\Program Files \Kaspersky Lab \Kaspersky Internet Security
20097 f © r-bit8r@system.

1 <Enhet>\Program Files (x86) \Kaspersky Lab \Kaspersky Internet
Security 2009 T f © r-bitérglsystem.

Du kan ange en annan maBd 2derdm vatlt ak ldiec
fonstret fo°r wval av mapp eller genom att
falt.
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Varning!

Observera att du anger den fullsta?an
manuel | t . S°kvagen f=r inte °verstigdg
specialtecken.

TrycRNagtar att forts2tta med installation

STEG 7. VALJA
PROGRAMKOMPONENTER F OR
INSTALLATION

Obs! Det har steget av install at passads
installation (se avsnitt Steg5.V2 | j a i nstpal Isa#idiamnst yp

Vid anpassad installation m-ste du valj a
installera p- datorn. Samtl|l bpgha spaodaatkd
installation: skydds-, s ° k-wdh nppdateringskomponenter.

Il nnan du valijer vil ka komponenter du Y
beskrivningar om dem. Om du vill det val
| @2ser om den i nfori&tibnene dmfattare eth &kaort. beskrivning av
komponenten och hur mycket | edigt utrymme
Om du vill avbryta installationen av n-go
genom att klicka p - i konen bredvid k o
Komponenten kommer i nt eObsetveraatt am du avbrijtdrl g2 ng
installationen av en komponent st-r du os}
Om du vill install era en komponent ©°ppnar
p- i konen br edyvind mko g dkompbtiegtaeskommer att
installeras p= | okal h-rddi sk

Nar du wvalt vilka komponenter N¥stmmgdka i ns
vill -terg- till listan °ver komponenter :
Rensa.
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STEG 8. SOKA EFTE R ANDRA
ANTIVIRUSPROGRAM

I det har steget utf°r guiden en s°kning
Kaspersky Lab-pr ogr am, som kan st - | konfl ikt mec
Om ett s-dant program uppt@cks p- rdmatorn
p- sk?&r men. Du erbjuds att ta bort dem inr
Du kan valja om du vill ta bort dem autor
nedanf©°r |istan °ver uppt@ckta antivirusprt

Om Kaspersky Labs 7.0-program finnbki smad pwver upp

antivirusprogram sparar du nyckelfilen so
bort programmet . Du kan anvanda samma
programversionen. Vi rekommenderar 2ven a
karant2nen gcipl dat sleagrfi°nr s@kerhetskopier
automati skt tildl karant2nen i den nya ver

installationen.

Om du vill ta bort 7.0-versionen automatiskt sparas information om aktiveringen
av programmet oanbndexinstaRatodes av2@08-versionen.

Varning!

Programmet stoder nyckel filer for v
nycklar som anvwer8ionehs med 5.0

TrycRN2gétar att fortsa@tta med installation

STEG 9. FORBEREDELSER FOR
INSTALLAT IONEN

I det h?2r steget kan du f°rbereda instal/l :

Om du k°r en anpassadSitegt &l.1 avttilgraphanestay
sidan 41) rekommenderar vi att du inte avmarkerar Aktivera Sj2 | vf °r svar f¢
installationen under den f ©r st @m modudskyddealteantitived n e n

aktiveras och om ettt fel uppsta-ar vid i
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installationen ~terstal |l s korrekt.
rekommenderar vi att du avmarkerar rutan.

Obs!

Om programmet fj&Efrfrnskalrekommaendesmtvvi ait du
avmarkerar Akt i vera Sjal vf?°r sva®mriténha madrkerats
kanske installationen k°rs felaktigt

TryckNeapf4adr att fortsa@atta med install
kopieras till datorn.

Varning!

Under install ationen bryts p-g-ende
omfattar komponenter for att snappa
avslutade ansl utningarna kommer att =ter

q

STEG 10. SLUTFORA
INSTALLATIONEN

N&r

ati

I fodatstatl | ati omiemns |l unfé&drohati on om hur

p- datorn.

Datorn m-ste startas f°r atmeddelande bnadettaat i o

visas p- sk&rmen. N2r datorn startas
Om du inte beh°ver starta om datorn
N2asfar att ©°ppna programkonfigurationsgui

om

for

or

i
n ¢
° ¥

a



PROGRAMGRANSSNITT

Progra mmet har ett enkelt och | 2ttanv2&nt gr?@
grundl @ggande funktionerna mer detaljerat.

Ferutom gr@nssnitt f°r huvudprogram, finn:
(viruss®°kning och bear beadsofti @Qujlook aBxpress kr @ p p

(Wi ndows Mai | ), The Bat ! (viruss®°kning C
Internet Explorer och Microsoft Windows Explorer. Plugin-pr ogr ammen ut ©° ka
programfunktioner som | istats ovan, vil k

konfigur er a komponenteppnat Skgytddpe?Psoes®kare p
Skydd mot skr2ppost fr-n gr2nssnittet.

| DET HAR AVSNITTET

Il kon i akti.v.iteed.sf. 2l toe s 45
(C I I o BT o 4 K= o 10 Y SO TP PPTP ORI 46
Programmets huvudf.2ns.t. el . 48
MEAAEIANAEN .......eeiiiei et ee e s 51
Konfiguratfensp?Pogt amti.ns.t.2.l.l.ni.ngar..51

| KON | AKTIVITETSFALT ET

Nar progr ammet installerats Vi sas progr
aktivitetsf?alt.

Den V

|l konen vi sar a o .
f f S av pr

progr ammet k
grundl 2ggande t

tt
unktioner som u

Om ikonenﬁa(rfaalgt)i,v kers det fullst2andiga ¢
komponenter. Oom ikonﬁn(sivmtre rc h alktiity ,
skyddskomponenter avaktiverade.
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Programi konen @2ndras beroende p- =tg?rd sc
Eﬂ's"kni n-gostav e
'g T uppdatering av programmets databaser och moduler.
Midatorn m-ste startas om f°or att uppda

r"_-;\.'l'ettfelhar uppst-tt i en komponent i Kaspe

|l konen ger aven -t komst till grundi nst
genv?ags (e awnitet Genv 2 gs menys id4)aath programmets
huvudmeny (se avsnittet Pr ogr ammet s puwv sd8amst er

Hegerklicka p- programi konen f°%°r att °©°ppne
Dubbel klicka p - programi konen for att °
HuvudfonstretSQddpnas all tid i

Om nyheter fr-=n Kaspersky Lab ar tillg

aktivit—!lt.tsDLi*Uktaeltklicka p- ikonen f°r att v

GENVAGSMENY

Du kan k°ra grundl & ggasmbbeengnk y dds -t g&2rder

Programmenyn inneh=-ller f°ljande alternati

1 Uppdatering 7 starta programmodul- och databasuppdateringar och
installera uppdateringarna p- din dat ¢

T Fullst2ndig s°kriisntgardawa caat okronmpl et t S
farliga obj erk®bjpektdipnm daaltl a enheter i
|l agringsmedia s°ks.

T Viruss°kwiinjg obj ekt och starta viruss
som standard flera objekt, t.ex. Mina dokument -mappen och inkorgar.
Du kan fylla p- Iistan khenodikad toowlt g
en viruss®°kning.

1 Network Monitor ¥ vi sar l'istan °%°ver uppr2ttad
portar och trafik.
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1 \Virtuellttangentbord iva& xl a till det virtuella tz:

1 Kaspersky Internet Security 1 ° ppnparogr ammets Hsevudf?©
avshnittPr ogr ammet s Ipuv sdd8%amst er

T Inst2llimisgabnch konfigurera programi n:
M1 Aktiveraiaktiverar programmet . Du h2mtar
anv@dndare genom atmetaktDetetraa @bjogktami
bara tillg2ngligt om programmet inte I
f Omivisa f°nstret med information om pr
1T Pausa skydd/ -tenuppti& | dkyddaktivering
skyddskomponenter i realtid. Detta menyalternatv p-ver kar i ni
uppdatering av produkten eller wutforar
1 Blockera natviertkisltirfadflilki g bl ockering
ndatverksanslutningar. Om du vill at
ndtverket, valjer du detta objekt ur
1 Avsluta @ st@ng progr ammet (nar dett a al

programmet bort fr-n datorns RAM).

Uppdatering
Fullstandig datorsdkning
Wirussokning ...

Makverkstveryakning
Wirtuellk tangentbord

Kaspersky Internet Security
Instalningar
2

Pausa skydd ...
Blockera natverkstrafik,

Bsluba

Bild 1: Genvagsmeny

Om en viruss°kningsuppgift k°rs n2r du °
namne-t och ferloppsstatus (procent fardi
uppgi ften kan du g- till huvudfonstret s

resultat.
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PROGRAMMETS HUVUDFONS  TER

Programmets huvudfonster uppdel at i tre de

T Den °vre delen av fonstret visar din

Datorns sakerhet loper stor risk att angripas Atgarda nu

Bild 2: Aktuellstatus p- dat askyddet

Det finns tre mejliga statusniv-er

representeras av en viss farg som p-mi
att din dator skyddas p- r2tt satt, C
ol i ka s?2ker hneitnsghaortn ai eilnsetr2 [il anvandnin
Ferutom skadliga program kan hot inne
vissa avaktiverade skyddskomponenter,
0.S.V.

S2kerhetshoten m-ste eliminepag2nda d
nu(se bild ovan) f=r du mer informatio
kan tas bort.
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T Den v&@nstra delen av f°nstret finns e
for att snabbt kunna byt a progr amf u
uppdatera uppgifter 0.s.v.

Skydd mot ckadliga program
Systemsakerhet
Sikerhet pd Internet

Q sk

Fullstdndig stkning

Snabbsdkning

Uppdatering

E Licens

Bild 3: Den va&@nstra delen i huvudfonstr
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Den hogr a del en av fonstret i nne
programfunktioner som valts i vanstr
konfigurera inst2llningar f°r s-dana
verktyg f°r viruss°kningsuppgifter, nedl a
+" Filer och minne

Sékerhetsnive: Rekommenderad %

Vid uppt&cke: W&l Stgsrd aukarnakiskt ﬁ
' E-post och snabbmeddelanden Stiﬁn

Sékerhetsnivd: Rekommenderad

Yid upptacke: Y&l Btgsrd aukamatiskt =

v Webbtrafik -

Sakerhetsnivd: Rekommenderad l\i@

Wid upptackt: &l 8tgérd automatiskt R&ddningsskiva
.
4 Cibjekt som sokks sek Period: 1 minuker
1
o
@ Filer och minne @ E-post och snabbreddelanden @ ‘Webbkrafik, @0

Bild 4: Den informativa delen i huvudf °n

an 2ven anva@nda knappar:
I nst 2| Ii h Pantgtarg- ti || programinst2l |l nin
Hj 2ilfp°r att g- till programmets Hj?2lp.
Uppt 2icgkt t i l'istan ©°ver skadliga obj

1
komponent kerts/ en viruss°kningsuppgi
detaljerad statiessi ktgvedspesgl &am.

Rapporter 7 g- ti || l'istan °ver handel ser
programmet.

Support i f °r att ©°ppna f°nstret som inneh
och I aankar till Kaspersky Labs infor:
teknisk support, forum).

Obs!

Du kan 2ven 2ndra programmets wut
grafik och f2rgscheman.
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M EDDELANDEN

Om det wuppst-r en ha@ndel se n#mredpred @amalrame tp
sk@rmen ovanf®r programi konen i Mi crosoft
Beroende p- hur allvarlig den aktuella h2&nd

f- foljande typer av meddel anden:

1 Larm. En kritisk h2&ndelse har intraffa
aktivitet har uppt2ckts p - systemet .
programmets ka ager a. Denna typ av meddel an

1 Varning! En potentiellt farlig h2ndel se |
filer el l er mi sstankt aktivitet har
instruera programmet beroende p2r .hur
Denna typ av meddel ande &r gul a.

1 Obs! Detta meddel ande ber2ttar for di
kritiska. Den har typen, t. ex. , o mf a
I nneh=-11 sdtitl tbfefrarnmat i onsmeddel anden 2

K ONFIGURATIONSFONSTRE T FOR
PROGRAMINSTALLNINGAR

FPnstret med programinst2llningar kan ©°pp
(se avsnittet Genv 2 gs mpenysidBaeller genv?2 gs (se mysnitt
Genv?anggpme BY4E) . Kl ilonksa 2@ 4hrPigrsgarupp i huvud
for att °ppna fonstret el l er valj mot s
genvagsmeny.

Konfigurationsf®nstret best-r av tv- del ar

T Den vadnstr a del en ger -t komrs t ti
viruss°kningsuppgifter, uppdateringsuf

f den h°ogr a del en av fonstret i nneh-=l |
komponenten, uppgi fter o.s.v. som du
fonstret



KOMMA IGANG

Ett av de viktigastisterhanpfsoKaspecsky L
erbjuda opti mal konfigurering for all a a
Detta g°r det m°jligt f°r anva@ndare, ober
dator direkt efter instaldlithani mgtahl lani nd
For att du I 21t ska kunna konfigurera,
konfigurationsniv-erna i ett gr&nssnitt,

fort progr ammet ar installerat. Genom at
aktiver a programmet, konfigurera instal |l ni
viruss®kningar, begr2nsa -tkomst till pr o
inst2llningar.

Datorn kan smittas med skadliga program i

en s°%knitntg ufprt 2a& ka s k(s dvisnitghati-Vpus-e § kK a nh g
sidan 55).

Som ett resultat av det skadliga programn
p - datorn var a skadade. K°r t saskiekrahe e &
s-rbarheter i det installerade progr al
systeminst2llningarna.

Programdatabaserna som medf©°] jde databasp
uppdateringen av programmet (om detta inte redan gjorts av installationsguiden
eller omedelbart efter programinstallationen).

Skyddskomponenten mot skr2ppost som omfat"
en sja@lvinlard algoritm for att uppt2cl
inl@2rningsguiden f°r Skydd motkomponedtgmp o s t
fungerar i din korrespondens.

N&r -tg2rderna som beskrivits ovan sl ut
anva@andas. Ut vardera dast2okrenrshed lsncahd(@r v g e
avsnittS2 ker het shans B&l.ang
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| DET HAR AVSNITTET

V2 ja Na el KS YD 53
Uppdatera ProgramiMel ..........oueeeerireeerireee s ee et snre e et eesssrreeesnreeesnnneeenes 54
SaKker het.s.anal . y S 54
SO Ka ef Lol Vol LS 55
Delta i Kaspersky Security NEtWOIK...........ccovviiiiiiiiiiiiiiie e 55
Sakerhet shant.er i ng s 56
Pausa SKYAd........oooiiiiiieiiie e 58

V ALJA NATVERKSTYP

N&r programmet installerats analyseras d
datorn av brpaonndevrttgegns.k oVVmar j e na8tver ksansl| ut
som best2mmer vilka n@tverksaktiviteter s«

Om du valijer interaktivt | 2 ge Visas e
ndatverksanslutning uppr2ttas. I matusidke | and
nya n2tverken ska tilldel as.

T All m2&dnt ndtverk inneb?a3r att anvandar
anslutningar, men dessa f-r inte tild]l
eller skrivare. Vi rekommender ar att I nternetn

statusen.

T Lokal't n2a2tverk inneb?ar att anvandaren

och ndtverksskrivare. Vi rekommender a

t. ex. fe°retagsn2tver k, till del as den |

T Tillfoerlitligt ndtver Kk i nnetbtlrallaatt a

aktiviteter Vi rekommenderar att enc
den h?&r statusen.

Varj e ndtverksstatus omf attas av en upp

ndtverksaktiviteterna. Du kan vid ett sen:

tilldelas ett nytt n2tverk n2r det identif



54 Kaspersky Internet Security 2009

U PPDATERA PROGRAMMET

Varning!

Du m-ste ha en Internetanslutning f©°

Security.

Kaspersky Internet Security omfattar databaser med hotsignaturer, exemp e | p -
fraser som @ar typi ska i skr2ppost och be

programmet installeras kan databaserna emellertid bli gamla eftersom Kaspersky
Lab uppdaterar databaser och programmoduler regelbundet.

Du kan valj a uppdmntegrn agisid $tgaeltl andronsgui
standard kontrollerar Kaspersky Internet Security automatiskt efter uppdateringar
p- Kaspersky Labs servrar. Om det finns

kommer Kaspersky Internet Security att ladda ner dem och installera dem i dolt
| 2ge.

For att uppr2tth-1lla skyddet p- datorn r
Kaspersky Internet Security omedelbart efter installationen.

4 Om du vill uppdatera Kaspersky Internet Security manuellt:
1. ¥ppna programmets huvudfonster.
2. V2 Ugpdaterat i |l v&nster i fo°%nstret.

3. Tr y c IStarf@a "ppdatering .

SAKERHETSANALYS

Inst2l |l ningarna p- operativsystemet kan v
aktiviteter p- dator, vil ket kan bero p-
Program som idsataflthekaimns 2wen ha s-rbarhet
inkr2ktare f°r att skada datorn.

Om du vill uppt2cka och eliminera s-dana
Kaspersky Lab-e x perterna att du ©°ppnar Sa@kerhet
installerat pea rohge tasmamrea |.y s§uk den s°ker eft

installerade programmen och efter skador och avvikelser i operativsystemets och
webbl 2sarens installningar.
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4 S- h&r startar du guiden:
1. ¥ppna programmets huvudfonster.
2. Till wva&anster iSystestskterrehtetva@ |l j er du

3. StataS® ker hetsanal ys

SOKA EFTER VIRUS

Utveckl are av skadliga program g°r allt f
deras program. D2arf°or kan det vara sv-rt

N&r ett program har tifffsiSalelndrs & tastanmatigkt d at or

p- datorn. Programmet s°ker efter och net
som | 2ses in vid operativsystemets start.
Kaspersky Labs specialister reFamhendedang
s°kning

4 S- h?r eopapmrtradiisen viruss®°kning;
1. ¥ppna programmets huvudfonster.

2. 1 den vanstra del en S%knfitRgdtirsett ndidg
s°knjiSmgabbs®kning

3. Kl i ck&t apr-t a sf°krniantgt p-b°rja s°kninger
stoppa k°rningen av Uppppht sfimedan pngker
uppgi ften k°rs.

DELTAI KASPERSKY SECURITY
N ETWORK

M-nga nya hot dyker varje dag upp °ver he
anva@nda tj2nsten Kaspersky Security Netwo
statistik om nya hottyper, var de kommer ifr-n och wutvec!
eliminera dem.
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Om du anvander Kaspersky Security Networl
Kaspersky Lab:

T En uni k identifierare som tilldel at
Identifieraren karakteriserar maskinvar ui nst 2| ningarna p-
inneh-I1ler inte n=-gon information.

T I'nformation om hot som wupptackts av
I nformationsstruktur och inneh=-I | be
uppt2ackts.

1 Systeminformation: Operativsystemets version, installerade service
pack, nedl addningsbara tj2nster- och
postklientversioner, webbl -f$regamsoml | 2 gg,
installerats.

Kaspersky Security Network samlar in mer statistik, bl.a. information om:

1
1

k°rbarocach isliegner ad

program

Statistiken

som

skic

kors

kas

p

S =

program

som | addat s

- datorn.

snart programmet uj

Varning!

Kaspersky Lab garanterar att Kaspersky Security Network inte samlar in eller

di stribuerar n-gra personuppgifter.

4 S-2h konfigurerar du inst2llningarna f°]
1. ¥ppna programmets inst2llningsf®°nster.
2. V@ Fgedbackt i | I va@nster i f°nstret.

3. Markera Jag godtar att delta i Kaspersky Security Network for att

bekr2fta
godt ar a
Security Network
skickas.

att

du

Vi

tt skicka

for

att

SAKERHETSHANTERING

Om

under

probl em wu

skyddsst

pps
atu

t
S

ar me d

1 d enbrk. Markera Bag s per s

in ut °kad

bekr&fta

ditt

dataskyddet
genom att fargen 2

statisti

samty

i sas
dr as
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d2r ikonen visas. Om du f=r problem i sky
-tg2rdar dem omedel bart

Datorns sakerhet iéper stor risk att angri[-:nas Atgarda nu

Bild5: Aktuell status p- dataskyddet
Du kan visa listan ©°ver problem som uppst
eventuella | °sStatun@gae prl dénkeeadan) som °p

k1 i cka pi-t gl?? rdisehilden ovan).

Skyddsstatus - Kaspersky Internet Security 2009
Kaspersky

Internet Security 2””9 Skydd'har avaktiverats

Status | Hat som upptackks | Statistik |

T, Skydd har avaktive

& ki t ormation om datorn kan

Aktivera skydd

Sjdlvforsvar har avaktiverats

Sjalvfarsvar blockerar Férsek Frén andra program att dndra filerna och registermycklarma som skapats under installationen av
Kaspersky Internet Security. Funktionen &r avaktiverad och programmet kan dérfér bli Funkkionsodugligt. Vi rekommenderar att du
aktiverar Sjalvforsvar,

Bildé: L°sa s2kerhetsproblem

sa |listan °ver befintliga probl e
°sa dem: Ferst visas de allvarlig
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statusikon, sedan de mindre viktiga med gul statusikon och sist

informationsmeddel anden. En detaljerad be:

aven | @2mpliga -tgarder:
§ Eliminera omedelbart. Genom att anvadnda motsvar
du -tg2rda problemet, vilket vi rekomr

T Senar elihigagon. el Om det av n-gon anl edni
el iminera probl emet omedel bart kan du
densenare.G°r det genomD@ltjt medd&laa mde

Observera att detta alternativ inte 2
Band s-dana problem finns bl .a. skadl:i
en eller flera komponenter som kraschar eller skadade programfiler.

Markera rutan Visa dolda meddelanden f © r att visa dol da med
all m®nna | istan igen.

PAUSA SKYDD

Attpausa s kyddet i nnebar att du st2nger av a
viss tidsperiod.

4 S- h?r pausar du datorns skydd:

1. V2| Pausa skydd i programmets g e nv 2 g s m(gen yavsnitt
Genvagspe nyéda.an

2. 1 f ©rPausaskyidds om ©°ppnas va&ljer du en tic
skyddet ska aktiveras igen:

il | <tidsintervall> T skyddet kommer att aktiver
tidsintervaAmheadandfordulPIlpgardi nsmenyn
tidsintervall.

1 Efter omstart 1 skyddet aktiveras efter att systemet startats om
(ferutsatt att programmet ar i nst?2]
p-) .

1 Manuellt 7 skyddet aktiveras endast vid manuell omstart. Om du
vi ol aktivera skyddet valjer du jte
genvagsmeny.
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Som et t resul tat av att tempor?art aval
skyddskomponenter att pausas. Det indikeras genom:

T Inaktiva (gr =) namn f©or de avaktiver
Skydd i huvudf°ns

T | nakt iprogréngkon~(9e avsnitt | k on i akprvesddaafalt
systempanelen.

1T R°d statusi kon och panel i progr ammet ¢

Om n2tverksanslutningarna uppr2ttades na
varningsmeddelande om att avbryta anslutningarna.



KONTROLLERA
PROGRAMINSTALLNINGAR N
A

N2r du har installerat och konfigurerat e
och dess modi fieringar for att kontroll e
korrekt. Du m-ste ut f °r a s esgompoaentarna/t e s t 1

protokollen.

| DET HAR AVSNITTET

"Testviruset" EICAR och dess modifieringar...........ccoveviieeeiiiieeiiniiec e 60
Testa HTTP-trafikSKYddet ..o 63
Testa SMTP-trafikskyddet ...........coeviiiiiiiiii e 64
Kontrollera inst?al|l.ni.ngat.na..f.o.r.. .FE.i.l .65/
Kontrollera uppgi ftsinmg.t.2.l.l.n.i.n.g.a.r.n.a65f
Kontrollera inst2l |l ningadt.na..fl.r..s.ky@bc

"T ESTVIRUSET " EICAR OCH DESS
MODIFIERINGAR

Det harusetttmrsutvaclklatsavéiﬁElCAR (Europeiska in
antivirusforskning) f°r att testa antivir.

m de

Testviruset R I NTE ETT VI RUS &efterso
r behan:

kan skada datorn.Def | esta antivirusprodukte
ett virus.
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Varning!

Anva&dnd aldrig riktiga virus f°r att t

Du kan | adda ner detta test "virus"™ fran
or gani s a thitpo/mvenneicgr.erg/anti_virus test file.htm.

Obs!

I nnan du | addar ner filen m-ste du 4
och behandlas filen anti_virus_test_file.htm som ett smittat objekts om ©° v e
via ett HTTP-protokoll.

Tank p - att aktivera antivirusskydd
testviruset.

Fil erna som | aEGARtwsbbplateen idehtifiefas som smittade
obj ekt som i nnehinte kardesinficeras ovchu r ®gma mme t
°nskade -tg2rder f°r s-dana objekt.

Du kan ocks- anv@nda modi fieringarna f©°r
att programmet fungerar. ndra i s-dana
genom att | 2 gga tabelleh nedan.tModfiera testvieidet gerem it
att anv?andallenhgpértextradigeraeextex. Anteckningar , UltraEdit32

0.S.V.

Varning!

Det g-r endast att anvapackastdetr umedi ff
antivirusprogrammet fungerar korrekt om antivirusdatabaserna uppdaterades
den 24 oktober 2003 eller senare (oktober 2003, kumulativa uppdateringar).

Den f°rsta kolumnen inneh=-ller de prefix
str2ngen f°r ett standardtest vliirautsa ©° v edren:
mejliga va&@rden f°r statusen som anti virus,|
s°kningsresultaten. Den tredje kolumnen i
av objekt med en viss status som angetts av programmet. Observera att

-tg2rfdé&rnabjekten beror p- va@rdena i progl
Nar du |l agt tild]l prefixet till testviruse:!

t.ex.: eicar_dele.com. Tilldela alla modifierade testvirus liknande namn.


http://www.eicar.org/anti_virus_test_file.htm
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Tabell 6. Modifieringar av testvirus.
Prefix Objektstatus Bear betningsinfo
objekt
Inget prefix, Smittad . Programmet identifierar objektet
standardtestvir | Smittad. Objektet som ett icke-desinficerbart virus.
us inneh=l1ler K
k#nt virus. |Det uppstod ett
att desinficera. desinficera obje

icke-desinficerbara virus kommer
att ut f°ras.

CORRI

Skadat.

Programmet kunde
men inte s°ka i
objektet 2r skad
kan t.ex. vara skadad eller
filformatet ogiltigt). Informationen
om objektbearbetning finns i
rapporten om programdriften.

WARNT

Mi
Mi
inneh-l |
okant
att desinficera.

sst.@nkt
sst2ankt.

d

er K

Dweitr ugs-.|

Objektet klassificerades som

mi s st 2 den heuristiskd
kodanal ysen. N2&r
uppt2cktes inneh
antivirusprogrammets databaser
med hotsignature
beskrivning feor
ska behandlas.Du f et
meddel ande
uppt2cks.

ar
nar

SUSPI

Mi

i nneh-=l |
k od fr-an
Det g-r

desinficera.

sst.@nkt
Mi s s t Gbiektdt

er n

ett
nt e

c

ppt
°ve
t

1l >

]
® <T

me d
objektet upptad@c
antivirusprogrammets databaser
medhotsi gnat ur er in
beskrivning feor
ska behandlas.Du f -r et
meddel ande n&r e
uppt2cks.
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Prefix Objektstatus Bearbetningsinfo
objekt

ERROT Fel vid s°knbDet uppstod ett
ett objekt. Programmet kunde inte
f- =tkomst tillr
inte fullst2andig
ett flervolymsarkiv) eller det finns
ingen anslutning till det (om
objektet som s°k
natver ksnormhbtierter) om
objektbearbetning finns i rapporten
om programdriften.

CURET Smittad . Objektet inneh-l
Smittad. Objektet kan desinficeras. Programmet
i nneh=11 er Kk desinficerar objektet. Texten i
kant @&+ r ust t| virusets stomme byts ut mot ordet
desinficera. CURE.Du f =-r ett me

ett s-dant obj ek

DELE; Smittad . Programmet identifierar objektet
Smittad. Objektet som ett icke-desinficerbart virus.
inneh-Il1er K
k#nt virus. |Det uppstod ett
att desinficera. desinficera obje

icke-desinficerbara virus kommer
att ut f°ras.

Du f-r ett medde
s-dant obj ekt wup

TESTA HTTP -TRAFIKSKYDDET

4 S- h2&r g°r du fo°or att kontrollera att vi
°verfor s -puwtokal: HT TP

Du kan ladda ner testvirusetf r = n o r g a n CAR= vfficella bemsida |
p -http://www.eicar.org/anti_virus_test file.htm.

N2ar du fors°ker att | adda ner testviruset
uppt&@cka det h?2rr aobdjeetk tseotm eitdte nsgmiftiteat ob]
desinficera och wutfora deshr atigRirdstsIm nann


http://www.eicar.org/anti_virus_test_file.htm
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den h2&r typen av objekt. Som standard avb
du fo°rs°ker att | adda meern tvd sstawi reutste t meodcdh
det st-r att objektet 2@r smittat med test\

TESTA SMTP -TRAFIKSKYDDET

Om du vil

I uppt2cka virus i d a tpratekblirk@nmma r n «
du val-pasesyse

em som anva@nder séafmma daohaol

Obs!

Vi rekommenderar att du testar hur Kaspersky Internet Security hanterar
ing-ende ochposgmeddel eenden, b-de va
och bifogade filer. Om du vi |l tes
kopierar du texten i standardtestviruset eller det modifierade viruset till
meddelandetexten.

4 G°r s- h?ar.:

1. Skapa ett meddelande med oformaterad text . Anv?and en
postklient som 2r installerad p- dat

Obs!

Meddel anden som inneh-ller ett t

skapade i rtf- eller html-format.

2. Kopiera texten fr-=n standardtestvi
testviruset i berjan av meddel andet
testviruset.

3. Skicka meddel andet tild/l admini strat®¢
Progr ammet uppt 2 cdestifierarodbtjs@rk smitat. Sarcstandard
bl ockeras meddel anden som inneh=l1ler smit:Ht
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K ONTROLLERA INSTALLNI NGARNA
FOR FIL ANTIVIRUS

4 S- h2&r kontroller-AaonfiugamaFi bnAntRPvi Kkos |

1. Skapa en mapp, kopiera det nedladdade testviruset som du laddat
ner fr-n organi sationens of f
(http://www.eicar.org/anti_virus test file.htm) och de modifieringar
av testviruset som du har skapat.

2. L-t handel sernaatltogrgappostfilen b e
skadade objekt och objekt som inte
fel.

3. K°r testviruset eller dess modifier:i

Fil Antivirus f-ngar wupp anropet till fil
som angettsaind.nsGénhodmi agt vaédlja flera -t
uppta&@ckts kan du utf°ora en fullstandig kot

Du kan visa resul+-agémdehri Fklomponhiewnit eans

K ONTROLLERA
UPPGIFTSINSTALLNINGA RNA FOR
VIRUSSOK NING

4 S- h?ar kontrollerar du om uppgiftskonf i
korrekt:

1. Skapa en mapp, kopiera det nedladdade testviruset som du laddat
ner fr-n organi sationens of f
(http://www.eicar.org/anti_virus_test_file.htm) och de modifieringar
av testviruset som du har skapat.

2. Skapa en ny vViruss°kningsuppgi ft C
testvirus ska s°%kas.


http://www.eicar.org/anti_virus_test_file.htm
http://www.eicar.org/anti_virus_test_file.htm
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3. L-t handel serna |l oggas S = att rap
skadade objektoch obj ekt som inte har s°kt
fel.

4, K°r wviruss©°kningsuppgiften.

Nar s°kningsuppgiften k°rs wutfors -tg?2rde
ndr misst2nkta eller smittade objekt uppt
objektensom uppta@ckts kan du wutfeera en fullst
-tg?ard.

Du kan Vi sa fullstandig information om

-tg2rdsrapport.

K ONTROLLERA INSTALLNI NGARNA
FOR SKYDDET MOT SKRA  PPOST

Du kan anvanda ett itdeesnttnefdideerl aatnsd es asno ms kr 2 p
skyddet mot skr2ppost.

Texten i testmeddel andet m-ste inneh=l1la f
Spam is bad do not send it

Nar meddel andet har mottagits p- datorn s
meddel andet skotphpawdti®gt aathnugsi ven -tg2rd f
objekt.



RIKTLINJER FOR
KASPERSKY SECURITY
NETWORKS
DATAINSAMLING

INTRODUKTION

L S DET H R DOKUMENTET NOGGRANT. DET (.
| NFORMATI ON SOM DU B¥R K NNA TILL I NNAN
ANV NDA Vi RATER OCH PROGRAMVARA. OM DU F(
ATT ANV NDA KASPERSKY LABS PROGRAMVARA
ANSES DU HA GODTAGI T DESSA RIKTLI NJER F¥

DATAI NSAMLI NG. Vi ferbeh-l1ler oS s reatter
datainsamling n2rtsomulbleisér gehmwdnr iangar na
Kontrollera versionsdatum nedan f°r att f
sedan du senast granskade dem. Om du for
Kaspersky Labs tj2anster ef tilgthar appdateratsi kt | i r
och publicerats inneb?2r att du godtar 2andr

Kaspersky Lab och d
har skapat dessa ri
datainsamlingen och spridni ngen
Kaspersky Internet Security.

e
ktlinjer f°r datainsaml

ss dott erKbaspdrskydab()k al | a
|
till@mpas -\rws oddasper :

Kaspersky Lab

Fer Kaspersky Lab 2ar det viktigt att kunn
respekterar verkligen era synpunkter om
fr-giomg klhur Kaspersky Security Network sar
Darfo°r har wvi tagit fram dessa riktlinjer
Security Network (Ri kt | i nj er f ° rllerdRikttingei )nsaml i ng

Dessa riktlinjerndR®+I| |deart afi Inessraanl a Inlgmd mna o

om hur vi behandlar datainsamlingen. Vi har delat upp riktlinjerna mellan stora
processer och omr-den s- att du snabbt sk
rel evant for di g. Vi haa tagitatframtdevh
behov och f°rva@ntningar p- alla m°jliga s
uppgifter.
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Al l informat.i
de har rikt
support@kaspersky.se.

on samlas in av Kaspersky La
l'injerna om dat aiposs atithl i ng

Vad @r Kaspersky Security Network?

Tj2nsten Kaspersky Secur it yanNetnwdoarrke |f-rt-enr
va@rl den hj2lpa till att identifiera och s
nya s2kerhetsrirskekForfo°attdiwmi dakao kunna i d
der as kal Il or, och for att forb2ttra pro
Kaspersky Security Net wah frogranminformationaomd s @ k
potentiella s2kerhetsri sk kassegan till kKaspesky n . I n
Lab for lafalrymati onen inneh=l1er i ngen p
information om anv&ndaren utan anv&nds en
forbattra s2kerhetsprodukterna och for a
skadligahotochv i rus. Om personliga anv&ndaruppgi
°verf°ras, beh=-ller och skyddar Kaspersky
riktlinjerna f°r datainsamlingen

Genom att delta i Kaspersky Security Network kan du och andra Kaspersky Lab-
anva&andareel & rv®nr lhden bidra till en s2krare

Juridiska fr=-gor

Kaspersky Security Network kan wunderkast e

eftersom dess tj@nster kan anva@ndas i o]
Kaspersky Lab okdigvsldejnaipersbar infor ma
om | agen s- kr2ver, eller i god tro om at
el l er skydda mot skadliga aktiviteter s o
partner, egendom eller andra skulle kunnadrabba s av . I °verensst?an
ovan kan lagar om uppgifter och information som samlats ihop av Kaspersky

Security Network variera i olika | ander .
som samlats in i EU och dess medl| elhsst at «
direktiven avseende personuppgifter, sekretess och elektronisk kommunikation,

inklusive men inte begr@ansat till direkti:
och Europeiska r-det den 12 juli 2002 n

personuppgifter och integritetsskydd i den elektroniska kommunikationssektorn
och direktiv 95/ 46/ EG fr-n Europeiska par
oktober 1995 med avseende p- bearbetning
flodet av s-dana wuppgi fttdtningen sam amtagits ave f t e r f
EU:s medlemsstater, Europeiska kommissionens beslut 497/2001/EC om

standardavtal skl ausul er (persondat a °ver
efterf°ljande | agstiftningen som antagits
Kaspersky Security Network s ka vederb®°rligen informera
insamling av den ovann?2mnda informationen
information, i synnerhet f°r anva@ndning a
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Internet agodhiddECGEme d|l ems| @2 nfdeamar acl @nder

kra2aver en godk?nnandeprocedur) el l er avhboe
anva@ndning av dessa uppgifter och/eller ©°\
Kaspersky Lab kan kr&vas av | aguppraatths-l
till handah=-l1la viss personlig identifierb:
Om | aguppr2tth-llande myndi gheter el l er

till handah-l1la denna information vid mo t
Kaspersky Lab ka n aven till handah=-l 1 a informat|
myndi gheter for att skydda dess egendom
s2kerhet som 2r till-tet av | ag.

Myndi gheterna m-ste tillk&nnage medl ems| 2
enl i gt melagimgdsiataade EU-med| emsstater. I nformat
tillk2nnagivanden ska finnas tillg2nglig |

H MTAD | NFORMATI ON
Uppgifter som samlas in

Tj2nsten Kaspersky Security Net wor k s a ml
ut°kddea om potentiella s2kerhetsribeker f
insamlade uppgifterna omfattar:

K@rndat a

1 information om datorns maskin- och programvara, inklusive installerade

operativsystem och service pack, ker
Internet Explorer-t i | | 2 g g, utskriftstitillPlgggg, \
nedl addade programfiler, aktiva st a
kontr ol | pach efisterpasterrIB-adr esser , we bbl 2 s a
postklienter och ver si ongmduktemesom f ©r I
vanligen inte 2r personligt identifier

M ett unikt ID som genereras av Kaspersky Lab-pr odukt en for
identifiera enskilda maskiner utan at
inte inneh-ller n-gon personlig inforrt

1 information om statusen p- datorns virusskydd oc

filer och aktiviteter som misstanks
datum/tid f°r wuppt?2ckt, namn/ s°kv?a&gar
och port f°r n&tverksattacker, namn ¢
skad | i g programvara). Observera att C

uppgifterna inte inneh=-ller personli gt
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Ut °kade dat a

1 Information om digitalt signerade program som laddats ner av
anva@ndaren (webbadress, filstorl ek, ur

T Information om k°rbara program (stor
information om PE-rubriker, region, namn, plats och vilket
kompri meringsverktyg som anv2ants).

0]
o

=~

-

a °verf°ring och |l agring av uppgifter

y Lab tycker atformation som®sSamlayin. béni gt af
e

s k
ad informationen | agras p- datorse
t

o 97T

. Kaspersky Lab ha s@kra datan?2tyv
a-nodcvh? glgsssenor dsskydd. Kaspersky Lab
rhet st ekrnd keeduroecrh f°r att skydda info
hot , t. ex. oauktoriserad -t komst,
icy granskas periodvis och
e p e r snformationemvasamlar in.kKaspessky Labi | |
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n man iinte garantera att 0
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samlatsinav Kaspersky Lab f°r marknadsfO°oring e
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ANV NDA | NSAMLADE UPPGI FTER
S- h&r anvands din personliga information

for att
t P rf Cart t
a beteer
nternet hiq

Lab samlar in u
tiell a s?@a3atetrrhaet

Avsl °ja information till tredje parter

sky Lab kan avsl®°ja insamlad inforr
pr@tth-1l1lande myndighet kr2ver dett a,
i samband med en st@mning eller ann
attgovia mMedte&d °r att wuppfylla till?amp
andra r2ttsliga f°rfaranden ell er v
n ocks- avsl®°ja personlig identifie
0o attnQdwdfRdiagtdeftcPrratt identifier
e ri
f

e e B T o

- o

a
r mot n-gon som kr2nker dessa kt
el l er °r att skydda v-ra anva&ndare &ell e
konfidentialitets- och licensvillkoren med vissa tredje parter som samarbetar med
oss i fr-ga om utveckling, drift och wunde:]
att fr2mja medvetenhet, uppt2ckter och sk
Kaspersky Lab dela viss information med forskningsorganisationer och andra
|l everant®rer av s2kerhetsprogramvar a. Ka
statistik wutifr=n information som samlat
rapporter om s@kerhetsrisktrender.

Tillg2ngliga val

Det ar v al f r i dperskyaSedurity dNetwarka Dui kan Kaktivera och
avaktivera tj2nsten Kaspersky Security N¢
feedbackinst?2l|l |l ni ngar na -produktens r alteriétvsida.e r s k y
Observera dock att om du s kufoimationkdnskpa at t
Vi inte kan tillhandah=-Illa dig med vVvisseé
insamlingen av dessa uppgifter.

N&r serviceperi odemr d®uk tkears pfe°r rsfkayl ILiatb k an
Kaspersky Lab-programvaran fortfarande fungera men informationen kommer

inte |l 2ngre att skickas automati skt tildl I
Vi forbeh-l 1l er 0SS aven rédgtten att ski ck
anva@ndare f°r att informera om s2rskilda °

att anv?2nda ew-rsaont jd®en ti di gare anm2lt sig
réetten att kontakta dig om vi ar tvungn.
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domstol sprocess eller om det har skett en
garant-el Il er ink°psvill kor.

Kaspers ky Lab beh=l1ler dessa r2ttigheter ef
kontakta dig av r2ttsliga sk?@l el ler s k@
rattigheter ger 0ss inte ratt att kont al
befintliga tj%redgterosem fduwnhartt avst -, oc
sorters kommuni kation 2r ovanlig.

DATAINSAMLING T RELATERADE FRj GOR OCH KLAGOM; L

Kaspersky Lab tar anva@ndarnas fr-gor om d
du ansar att det har lupesawtde bhdrs trainkdtel iun
din information eller om du har andra rel
kontakta Kasper s k-postadeess: sppport@®@Raspersknse e e

Foersok att ge S - utt°mmande information
meddel andet. Vi wunders®°ker forfr-gan eller
Till handah-Il1ande av information 2ar val fi

datainsamling n?@rFeeslliack phe Issiltahain 2fl 2lfiMtientgaalr!l a
Kaspersky-produkter.

E 2008 Kaspersky Lab. Med ensamr?att.



KASPERSKY LAB

Kaspersky Lab, som grundades 1997, har bl

for informationsteknol ogi n. Feretaget
datas2kerhetsprogram for ef fekti wth skyc
hackerattacker.

Kaspersky Lab 2r &ett internationellt fo°re
foretaget har kontor i Storbritannien
Beneluxl 2nderna, Kina, Polen, Rum?nien ocl
i nom afer, rEerapean Anti-Virus Research Centre, har nyligen startats i
Frankrike. Kaspersky Labs partnern2tverk
varl den

ldag arbetar mer 2an 450 v&lutbildade expe

innehar ma g i s retagsadmistration och 16 har doktorsexamen.
Experterna 2&r me d | e miaus ResearcBersm@rgahization An t i
(CARO).

F°retagets viktigaste tillg=-ng 2&r wv=ra an
14 ~rs kamp mot dat or v iamalysera daBreimsakiivitetet t gr u
kan f°retagets specialister f°rutse wutvec
p- s- s&tt skydda kunderna mot nya typer
attacker 2r den grundl @ggande paskjilLabg som
produkter V-ra produkter | igger hela tid
det g2l ler att | everera omfattande viruss|

M-nga -rs h-rt arbete har gjort foretag
antivirusprogram. Kaspersky Lab v ar ett av de fo°rsta f©°r
utveckl a den h°gst a standarden for
fl aggskeppsprodukt, Kaspersky antivirus,
anva@andare i ett natver k, i nkl-postsystem, ar be
brandva&@ggar, I nternetportar och handdat o
administrationsverktygen ser tildl att ant
att skydda datorer och f°%retagsn@tverKk. r
Kaspersky Anti-Vi r tpsodtam, bl.a. Nokia ICG (USA), F-Secure (Finland),

Aladdin (Israel), Sybari (USA), G Data (Tyskland), Deerfield (USA), Alt-N (USA),

Microworld (Indien) och BorderWare (Kanada).

Kaspersky Labs kunder drar f°r deddrsomv ettt
s2kerst2l |l er b-de stabil funktion for foOor
me d speci fika affarskrav. Vi utveckl ar ,
virusskydd f°r f°retag. Kaspersky Labs ant

Den tekniskasupporten 2r ©°ppen dygnet runt och @
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| DET HAR AVSNITTET
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ANDRA PRODUKTER FRAN K ASPERSKY
LAB

Kaspersky Lab News Agent

Programmet News Agemtabanvardsmefd®ra atythet er
Lab, meddel anden om ovirusva@adero och sence
l'istan °ver tillg2®ngliga nyhetskanaler 0 C
nyhetsserver med angivna mellanrum.

Dessutom kan du med News Agent:

T visualisera en virusvadersrapport i s\

1T prenumerera el l er avbryta en pr enume
nyhetskanaler;

f ta emot nyheter f°r wvarje kanal du pr

dessutom finns det en t | @nanyhetér°r medd e
T visa nyheter fr-n de kanaler du prenur
T visa en lista °ver kanaler och deras ¢

1T °ppna sidor med detaljerade nyheter i

News Agent 2r kompatibelt med Microsoft W
som ett fristt+edmrde spmoemamnt egrerad | °sni
KasperskyE OnlLine Scanner

Programmet 2ar kostnadsfritt och tillg2@ngl
for att s°ka efter virus p=- datorn p-=- I|In






